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LGPD - Lei 13.709/2018

Introducao

Especialmente (mas ndo apenas) em meio virtual, os dados
pessoais se encontram cada vez mais acessiveis, 0 que causa
uma hipervalorizacao econémica destas informacdes, a
ponto de especialistas os equipararem ao que o petréleo

ja foi outrora e afirmarem que vivenciamos a Quarta
Revolucao Industrial (analise massiva de dados). Diante
disso, a preocupacao com a sua protecao, a privacidade e a
regulamentacdo do seu uso se tornaram pautas centrais do
debate juridico mundial nos ultimos anos.
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No Brasil, apds longo vacuo legislativo, em 18 de setembro
de 2020 teve inicio a vigéncia da Lei Geral de Protecao de
Dados Pessoais (Lei n® 13.709/18) que busca garantir a
privacidade, o uso consciente e a regulacao do uso de dados.
As regulamentacdes devem ser observadas pelos sindicatos
e as penas previstas na legislacdo podem acabar atingindo
também tais entidades. Além disso, as relaces de trabalho
se desenvolvem com um elevado numero de informacdes
dos trabalhadores nas méaos dos empregadores, cabendo aos
Sindicatos Profissionais a defesa de tais direitos, na forma da
Lein©13.709/18.

Esta cartilha tem, assim, a intencao de reunir diretrizes gerais,
buscando contribuir para o debate sobre os temas centrais da
Lei Geral de Protecao de Dados Pessoais (LGPD).
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1. O que é a Lei Geral de Protecao
de Dados Pessoais (LGPD)?

Em setembro de 2020, entrou em vigéncia a Lei n°
13.709/2018, que passou a regular o tratamento de dados
pessoais de pessoa natural realizados por outra pessoa (natural
ou juridica), com o objetivo de proteger direitos como o da
liberdade, intimidade, honra, imagem, privacidade, direitos
humanos, cidadania, dignidade, da autodeterminacao
informativa, entre outros relacionados no seu artigo segundo.

A legislacao tem, portanto, a finalidade de proteger os dados
das pessoas fisicas, consideradas vulneraveis especialmente
numa economia de mercado cada vez mais digital, que busca
coletar dados para os mais diversos fins — desde personalizacao
de propagandas como forma de induzir o aumento do
consumo, até aquisicao de informacdes que poderao ser usadas
para permitir (ou impedir) a obtencao de créditos bancarios, de
planos de saude ou de vagas de emprego.

A lei abrange todos os cuidados inerentes aos dados tratados
nos contratos de trabalho (tanto nas fases de selecao,
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contratacao e desligamento), nas relacdes de consumo
(cadastro, alteracoes, histérico de compras), associacoes
partidarias e sindicais, entre outras possibilidades afins.

2. Os sindicatos sao
atingidos pela LGPD?

A resposta é positiva: os sindicatos deverao respeitar a
normatizacao trazida pela LGPD. De um lado, enquanto
legitimos representantes da classe trabalhadora, tais direitos,
gue também beneficiam a categoria, deverdo ter sua defesa

e concretizacao incorporados também nas pautas coletivas.
Outro viés, porém, sdo eventuais limites as atividades sindicais
decorrentes da necessidade de observancia do regramento
no que tange ao tratamento dos dados pessoais dos
trabalhadores pertencentes a categoria.

No aspecto, cumpre destacar que a adaptacao a legislacao
é essencial e deve ser objeto de reflexao nas entidades;

é desnecessario, contudo, um temor exagerado sobre 0s
seus efeitos.
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Embora se trate de norma recente e, portanto, sem
entendimento jurisprudencial uniformizado, a prépria LGPD
traz instrumentos cuja utilizacdo permite a manutencao
integral das atividades sindicais. A previsao legal de tratamento
de dados inclui hipdteses das mais distintas, que vao desde o
consentimento do titular dos dados, até quando necessario
para atender aos interesses legitimos do controlador ou de
terceiro. Por exemplo, a realizacdo de uma campanha salarial
constitui interesse absolutamente legitimo de uma entidade
sindical, sendo, portanto, possivel a realizacao de todos os atos
necessarios a atingir o objetivo.
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3. 0 que sao dados pessoais e
quais as partes envolvidas?
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A nova legislacao define:

» Dados pessoais: informacodes relacionadas a pessoa
natural identificada ou identificavel, tais como nome,
género, filiacdo e inscricao no cadastro de pessoas fisicas;

* Dados pessoais sensiveis: rol exemplificativo, como origem
racial ou étnica; conviccao religiosa; opiniao politica;
filiacao a sindicato ou a organizacao de carater religioso,
filoséfico ou politico; dado referente a salde ou a vida
sexual; dado genético ou biométrico, quando vinculado
a uma pessoa natural. As hipoteses legais de tratamento
sa0 UM pouco mais restritas nessas situacoes, sendo
especificadas no art. 11 da LGPD;

* Dado anonimizado: dado relativo ao titular que nao
possa ser identificado, considerando a utilizacao de
meios técnicos razoaveis e disponiveis na ocasido de seu
tratamento;

* Relatério de impacto a protecao de dados pessoais:
documentacao do controlador que contém a descricao
dos processos de tratamento de dados pessoais que
podem gerar riscos as liberdades civis e aos direitos
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fundamentais, bem como medidas, salvaguardas e
mecanismos de mitigacao de risco;

e Titular: pessoa natural a quem pertencem os dados
pessoais que sao objeto de tratamento;

» Controlador: pessoa (natural ou juridica) a quem
competem as decisdes referentes ao tratamento de dados
pessoais;

» Operador: pessoa (natural ou juridica) que realiza o
tratamento dos dados pessoais em nome do controlador;

* Encarregado: pessoa indicada pelo controlador e
operador para atuar como canal de comunicacao entre
o controlador, os titulares dos dados e a Autoridade
Nacional de Protecdo de Dados (ANPD);

* Autoridade Nacional de Protecao de Dados (ANPD): 6rgao
da Administracao Publica Federal que tem por atribuicao
controlar, regular e fiscalizar a protecao de dados pessoais
e de privacidade, com poderes para aplicacao de multas e
intervencdes, como auditorias.
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4. 0 que é o tratamento
de dados pessoais?

E toda operacdo com dados pessoais realizada, em meios
fisicos ou digitais, como a coleta, producao, recepcao,
classificacao, utilizacao, acesso, reproducao, transmissao,
distribuicao, processamento, arquivamento, armazenamento,
eliminacao, avaliacao ou controle da informacao, modificacao,
comunicacao, transferéncia, difusao ou extracao.
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5. Qual a estrutura
normativa da LGPD?

Em sintese, a LGPD dispbe que todo o tratamento de dados
pessoais deve ser feito (i) observando os principios que regem a
lei, (ii) com fundamento em alguma das bases legais elencadas.
Ou seja, para usar os dados pessoais do titular, deve-se ter em
consideracao: os principios e as bases legais.
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5.1. QUAIS SAO 0S PRINCIiPIOS QUE DEVEM SER OBSERVADOS
PARA O TRATAMENTO DE DADOS PESSOAIS?

* Além do principio da boa-fé, presente no art. 113 do
Cdédigo Civil, o qual gera deveres gerais de conduta
(dever de informacao, colaboracao e de cooperacao),
antes e apos a contratacao do servico, deverao ser
observados os seguintes principios no tratamento de
dados pessoais: finalidade, adequacao, necessidade, livre
acesso, qualidade dos dados, transparéncia, seguranca,
prevencao, nao discriminacao e responsabilizacao e
prestacao de contas.

e Por finalidade, adequacao e necessidade, compreende-se
que o uso e processamento dos dados tenha um objetivo
especifico, explicito e compativel ao fim destinado, com
uso limitado ao minimo de dados para sua realizacao.

* Por livro acesso, qualidade dos dados e transparéncia, o
titular tem direito a consulta facilitada e gratuita sobre o
tratamento de dados pelo controlador.

e Por seguranca, prevencao, nao discriminacao e
responsabilizacao e prestacao de contas, o controlador
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deve garantir a seguranca dos dados, com medidas
técnicas e administrativas aptas a proteger os dados
pessoais, garantindo que nao sejam utilizados de forma
que cause prejuizo ou discriminacao.

5.2. QUAIS SAO AS HIPOTESES LEGAIS EM QUE 0S DADOS
PESSOAIS PODEM SER UTILIZADOS?

A LGPD prevé dez hipdteses para o tratamento de dados
pessoais:

e Utilizacao para finalidade determinada, mediante
consentimento do titular dos dados (que deve
ser manifestacao livre, informada e inequivoca,
preferencialmente por meio escrito, sendo vedadas
autorizacdes genéricas);

e Cumprimento de obrigacao legal ou regulatoria pelo
controlador, como, por exemplo, informacdes para fins
bancarios ou tributarios;

e Execucao de politicas publicas pela Administracdao Publica;
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* Execucao de contrato ou de procedimentos preliminares
do qual seja parte o titular, a pedido deste;

* Exercicio reqular de direitos em processo judicial,
administrativo ou arbitral;

* Protecdo a vida ou integridade fisica do titular ou terceiro;

e Tutela a saude, exclusivamente em procedimentos
realizados por profissionais de saude, servicos de salde ou
autoridade sanitaria;

e Utilizacao em estudos por érgaos de pesquisa,
garantindo-se sempre que possivel a anonimizacao;

* Atendimento aos interesses legitimos do controlador
ou terceiro, exceto no caso de prevalecerem direitos e
liberdades fundamentais do titular que exijam protecao
dos dados pessoais;

* Protecdo ao crédito.
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6. Quais os direitos especificos
do titular dos dados?

Toda pessoa natural tem assegurada a titularidade de seus
dados pessoais e garantidos os direitos fundamentais de

liberdade, de intimidade e de privacidade, nos termos da LGPD,
compreendendo-se os direitos:
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* A confirmacéio da existéncia de tratamento e ao acesso
aos dados;

* De exigir o cumprimento de todas as obrigacoes de
tratamento previstas, mesmo em casos de dispensa de
exigéncia de consentimento;

* Ao término do tratamento, quando verificado o
cumprimento da finalidade ou, entao, quando houve o
pedido de revogacao de dados, resguardado o interesse
publico;

* Ao bloqueio e/ou eliminacdo ou ao apagamento dos dados,
no ambito e nos limites técnicos das atividades, sendo
autorizada a conservacao somente nas excecoes legais;

* A correcao dos dados incompletos, inexatos ou
desatualizados;

* A revogacao, a qualquer tempo, do consentimento, de
forma expressa e facilitada;

* De impedir a comunicacao ou o uso compartilhado entre
controladores de dados pessoais sensiveis referentes a
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saude, exceto no caso de portabilidade de dados quanto
ao consentido pelo titular;

* De que o tratamento de dados pessoais, cujo acesso é
publico, esteja adstrito a finalidade, boa-fé e interesse
publico que justificam sua disponibilizacao;

* A anonimizacdo dos dados sensiveis, sempre que possivel;

* A publicidade em relacdo as hipdteses de dispensa de
consentimento para tratamento de dados sensiveis
em situacdes de cumprimento de obrigacao legal ou
reqgulatéria pelo controlador;

« A portabilidade dos dados a outro fornecedor de servico
ou produto, mediante requisicao expressa, de acordo com
a regulamentacado da autoridade nacional, observados os
segredos comercial e industrial.
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7. Em quais situacoes
nao se aplica a LGPD?
A lei ndo se aplica ao tratamento de dados pessoais:

e Realizado por pessoa natural para fins particulares e ndo
econbmicos;

* Realizado para fins jornalisticos, artisticos ou académicos;

* Realizado para fins exclusivos de seguranca publica,
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defesa nacional, sequranca do estado ou atividades de
investigacao e repressao de infracdes penais (sera regido
por legislacao especifica e ja ha projeto de lei penal para
regular essa questao);

* Provenientes de fora do territério nacional e que néo
sejam objeto de comunicacao, uso compartilhado de
dados com agentes de tratamento brasileiros ou objeto
de transferéncia internacional de dados com outro pais,
desde que este proporcione grau de protecao de dados
pessoais adequados ao previsto na LGPD.
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8. Como deve ser prestada a
informacao acerca da existéncia ou
do acesso a dados pessoais?

A LGPD refere que deve ser prestada a informacéo ao titular
de dados que a requereu de forma simplificada ou “por
meio de declaracao clara e completa, que indique a origem
dos dados, a inexisténcia de registro, os

critérios utilizados e a finalidade
do tratamento, observados

os segredos comercial e
industrial, fornecida no

prazo de até 15 (quinze)

dias, contado da data do
requerimento do titular”.
Importa destacar que “as
informacoes e os dados
poderdo ser fornecidos,

a critério do titular, por

meio eletrénico seguro e
idéneo para esse fim ou de
forma impressa”.
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9. Ha possibilidade de término
do tratamento de dados?

A LGPD prevé o término do tratamento de dados pessoais nas
hipoteses de:

* Verificacdo de que a finalidade foi alcancada ou de que
os dados deixaram de ser necessarios ou pertinentes ao
alcance da finalidade especifica almejada;

i) Paese, F
<P) &Aadeﬁ(g Aerrelra




* Fim do periodo de tratamento;

e Comunicacao do titular, inclusive no exercicio de seu
direito de revogacao do consentimento, resguardado o
interesse publico;

* Determinacao da autoridade nacional, quando houver
violacao ao disposto na LGPD.

A eliminacao dos dados ocorrera apos o término de seu
tratamento, no ambito e nos limites técnicos das atividades,
autorizada a conservacao para as finalidades de:

e Cumprimento de obrigacao legal ou regulatoria pelo
controlador;

e Estudo por érgéo de pesquisa, garantida, sempre que
possivel, a anonimizacao dos dados pessoais;

e Transferéncia a terceiro, desde que respeitados os
requisitos de tratamento de dados;

* Uso exclusivo do controlador, vedado seu acesso por
terceiro, e desde que anonimizados os dados.
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10. E obrigatério que o controlador
mantenha um encarregado?

A legislacao estabelece que toda a pessoa (natural ou juridica)
que faz tratamento de dados devera indicar um encarregado,
o qual pode ser um empregado, um prestador de servicos ou
outra pessoa juridica. A identidade e informacdes de contato
do encarregado deverao ser divulgadas de forma publica, de
preferéncia no site eletrénico do controlador.

Sao atribuicoes do encarregado:

* Receber reclamacdes e comunicacdes dos titulares,
prestando esclarecimentos e adotando providéncias;

e Receber comunicados da autoridade nacional e adotar
providéncias;

e Orientar funcionarios e contratados da entidade a relacao
das praticas a serem tomadas em relacdo a protecao de
dados pessoais;
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e Executar as demais atribuicdes determinadas pelo
controlador e normas complementares.

O encarregado podera ser responsavel pela elaboracao de
Relatorio de Impacto a Protecao de Dados Pessoais (RIPD) a ser
encaminhado a Autoridade Nacional, se necessario.
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11. O controlador e o operador
poderao sofrer alguma espécie
de responsabilizacao?

Nos termos da LGPD, o controlador ou o operador que, em
razdo do exercicio de atividade de tratamento de dados
pessoais, causar a outrem dano (patrimonial, moral, individual
ou coletivo), em violacao a legislacao de protecao de dados
pessoais, é obrigado a repara-lo. Ha, ainda, a possibilidade

de aplicacao de multas e sancdes pela autoridade nacional,
guando for devidamente constituida.

Por fim, mais do que tal carater punitivo, a LGPD busca
estabelecer uma cultura de protecao de dados. Seus principios
e regras, portanto, nao devem ser instrumento de intimidacao
daqueles que necessitam da utilizacdo de dados para a
consecucao de seus objetivos institucionais; devem, sim,

ser encarados como nortes de atuacao que servirao como
balizadores de como proceder ao tratamento dos dados
pessoais a que tiverem acesso.
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